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La présente annexe présente le degré de couverture des règles de la PSSIE par les règles proposées dans le canevas de PSSI pour les structures des secteurs sanitaire et médico-social, et identifie les règles du canevas qui permettent cette couverture.

Les deux documents référencés dans la présente annexe sont :
PSSIE : Politique de Sécurité des Systèmes d’Information de l’Etat (PSSIE) - Version 1.0 (juillet 2014)
Canevas de PSSI : PGSSIS-S - Canevas de PSSI pour les structures des secteurs sanitaire et médico-social - Version 1.x (mai 2015)
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	Objectifs et règles PSSIE
	Couverture par les règles du Canevas de PSSI
	Notes

	
	Couverture
	Règles PSSI
	

	Politique, organisation, gouvernance
	 
	 
	 

	Organisation de la sécurité des systèmes d’information
	 
	 
	 

	Objectif 1 : organisation de la SSI.
	 
	 
	 

	Organisation SSI
	 
	 
	 

	ORG-SSI : organisation SSI.
	N/A
	 
	 

	Acteurs SSI
	 
	 
	 

	ORG-ACT-SSI : identification des acteurs SSI.
	N/A
	 
	 

	Responsabilités internes
	 
	 
	 

	ORG-RSSI : désignation du responsable SSI.
	Oui
	2.1.1.1, 2.1.1.8
	 

	ORG-RESP : formalisation des responsabilités.
	Oui
	2.1.1.1 à 2.1.1.9
	 

	Responsabilités vis-à-vis des tiers
	 
	 
	 

	ORG-TIERS : gestion contractuelle des tiers.
	Oui
	2.1.1.7
	 

	PSSI ministérielle
	 
	 
	 

	ORG-PIL-PSSIM : définition et pilotage de la PSSI ministérielle.
	N/A
	N/A
	 

	Application des mesures de sécurité au sein de l’entité
	 
	 
	 

	ORG-APP-INSTR : application de l’instruction dans l’entité.
	Oui
	2.1.1.3 à 2.1.1.7, 2.1.2.1, 2.1.2.2
	A compléter selon les directives du ministère.

	ORG-APP-DOCS : formalisation de documents d’application.
	Oui
	2.1.1.3, 2.1.1.4
	 

	Ressources humaines
	 
	 
	 

	Objectif 2 : ressources humaines.
	 
	 
	 

	Utilisateurs
	 
	 
	 

	RH-SSI : charte d’application SSI.
	Partielle
	2.2.1.1, 2.2.1.2
	L'opposabilité de la charte est recommandée.

	Personnel permanent
	 
	 
	 

	RH-MOTIV : choix et sensibilisation des personnes tenant les postes clés de la SSI.
	Partielle
	2.2.1.3, 2.2.2.2
	Pas d'exigences d' "attention particulière au recrutement "

	RH-CONF : personnels de confiance.
	Oui
	1.2.2.1
	 

	RH-UTIL : sensibilisation des utilisateurs des systèmes d’information.
	Oui
	1.2.2.1, 2.2.1.1, 2.2.1.2, 2.2.1.4, 2.2.2.2, 4.5.1.3, 4.5.1.4
	 

	Mouvement de personnel
	 
	 
	 

	RH-MOUV : gestion des arrivées, des mutations et des départs.
	Oui
	2.2.2.2, 2.2.2.3, 2.2.2.4, 5.1.3.1, 5.1.3.2
	 

	Personnel non permanent
	 
	 
	 

	RH-NPERM : gestion du personnel non permanent (stagiaires, intérimaires, prestataires…).
	Partielle
	2.2.2.2, 2.2.2.3, 2.2.2.4, 5.1.3.1, 5.1.3.2
	Le "tutorat" est une recommandation.

	Gestion des biens
	 
	 
	 

	Objectif 3 : cartographie des SI.
	 
	 
	 

	GDB-INVENT : inventaire des ressources informatiques.
	Oui
	4.1.1.1 à 4.1.1.5, 4.1.5.1, 4.1.2.1 à 4.1.2., 4.1.3.1 à 4.1.3.2, 4.1.4.1, 4.1.4.2, 4.1.5.5
	 

	GDB-CARTO : cartographie.
	Oui
	4.1.5.1, 4.1.3.2, 4.2.2.1 à 4.2.2.3
	 

	Objectif 4 : qualification et protection de l’information.
	 
	 
	 

	GDB-QUALIF-SENSI : qualification des informations.
	Oui
	2.2.1.2, 4.2.2.2, 4.2.2.3
	Identification des données sensibles, qualification des flux réseau

	GDB-PROT-IS : protection des informations.
	Oui
	1.2.2.1, 2.2.1.1, 2.2.1.2, 2.2.2.2, 4.5.1.3, 4.5.1.4, 4.5.6.7 à 4.5.6.9
	 

	Intégration de la SSI dans le cycle de vie des systèmes d’information
	 
	 
	 

	Gestion des risques et homologation de sécurité
	 
	 
	 

	Objectif 5 : risques.
	 
	 
	 

	INT-HOMOLOG-SSI : Homologation de sécurité des systèmes d’information.
	Oui
	2.1.1.11, 6.5.1.1, 6.5.1.2, 6.5.1.6, 6.5.1.7, 6.5.2.1, 6.5.2.3, 6.5.2.6 à 6.5.2.8
	 

	Maintien en condition de sécurité des systèmes d’information
	 
	 
	 

	Objectif 6 : maintien en condition de sécurité.
	 
	 
	 

	INT-SSI : intégration de la sécurité dans les projets.
	Oui
	6.5.1.1 à 6.5.1.9, 6.5.2.1 à 6.5.2.8
	 

	INT-QUOT-SSI : mise en œuvre au quotidien de la SSI.
	Oui
	4.1.5.1, T3, T4, T5, T6, T7
	 

	INT-TDB : créer un tableau de bord SSI.
	Partielle
	2.1.2.2
	Le mise en œuvre d'un tableau de bord au sens strict est une recommandation.

	Produits et services labellisés
	 
	 
	 

	Objectif 7 : produits et services qualifiés ou certifiés.
	 
	 
	 

	INT-AQ-PSL : acquisition de produits et services de confiance.
	Oui
	6.5.1.9
	 

	Gestion des prestataires
	 
	 
	 

	Objectif 8 : maîtrise des prestations.
	 
	 
	 

	INT-PRES-CS : clauses de sécurité.
	Oui
	T6-1, T6-6
	 

	INT-PRES-CNTRL : suivi et contrôle des prestations fournies.
	Oui
	6.6.1.3, 6.6.3.2, 7.1.1.5
	 

	INT-REX-AR : analyse de risques.
	Oui
	6.5.1.2
	 

	INT-REX-HB : hébergement.
	Oui
	1.3.2.1, 1.3.2.2
	 

	INT-REX-HS : hébergement et clauses de sécurité.
	Oui
	1.3.2.2, T6-6, 7.1.1.5
	 

	Sécurité physique
	 
	 
	 

	Sécurité physique des locaux abritant les SI
	 
	 
	 

	Règles générales
	 
	 
	 

	Objectif 9 : sécurité physique des locaux abritant les SI.
	 
	 
	 

	PHY-ZONES : découpage des sites en zones de sécurité.
	Oui
	3.1.1.1 à 3.1.1.4, 3.1.2.1
	 

	Règles de sécurité s’appliquant aux zones d’accueil du public
	 
	 
	 

	PHY-PUBL : accès réseau en zone d’accueil du public.
	Oui
	4.2.2.12, 4.2.2.13
	 

	PHY-SENS : protection des informations sensibles au sein des zones d’accueil.
	Oui
	3.1.2.1, 3.1.2.2
	 

	Règles de sécurité complémentaires s’appliquant aux locaux techniques
	 
	 
	 

	PHY-TECH : sécurité physique des locaux techniques.
	Oui
	3.1.1.1 à 3.1.1.4
	 

	PHY-TELECOM : protection des câbles électriques et de télécommunications.
	Partielle
	3.1.1.1 à 3.1.1.4
	Pas d'exigence pour la protection spécifique des câbles.

	PHY-CTRL : contrôles anti-piégeages.
	Oui
	4.1.4.4, 4.1.4.5
	 

	Sécurité physique des centres informatiques
	 
	 
	 

	Objectif 10 : sécurité physique des centres informatiques.
	 
	 
	 

	Règles générales
	 
	 
	 

	PHY-CI-LOC : découpage des locaux en zones de sécurité.
	Partielle
	3.1.1.1 à 3.1.1.4
	Exigence de contrôle d'accès aux zones physiques qui hébergent les équipements d'infrastructures sensibles, mais pas d'exigence de subdivision de ces zones.

	PHY-CI-HEBERG : convention de service en cas d’hébergement tiers.
	Oui
	T6-6
	 

	Règles de sécurité complémentaires s’appliquant aux zones internes et restreintes
	 
	 
	 

	PHY-CI-CTRLACC : contrôle d’accès physique.
	Partielle
	3.1.1.1 à 3.1.1.4
	Exigence de contrôle d'accès aux zones restreintes, mais pas à toutes les zones internes. Pas d'exigence d'utilisation de produits qualifiés.

	PHY-CI-MOYENS : délivrance des moyens d’accès physique.
	Oui
	2.2.2.1 à 2.2.2.4
	 

	PHY-CI-TRACE : traçabilité des accès.
	Oui
	3.1.1.4, T1-1.1
	 

	Règles de sécurité complémentaires s’appliquant aux salles informatiques et aux locaux techniques
	 
	 
	 

	PHY-CI-ENERGIE : local énergie.
	Oui
	3.1.1.6
	 

	PHY-CI-CLIM : climatisation.
	Oui
	3.1.1.5, 3.1.1.9, 7.1.1.8
	 

	PHY-CI-INC : lutte contre l’incendie.
	Oui
	3.1.1.5, 3.1.1.8, 3.1.1.9, 7.1.1.8
	 

	PHY_CI-EAU : lutte contre les voies d’eau.
	Partielle
	3.1.1.5
	Pas d'étude de risque formellement requise.

	SI de sûreté
	 
	 
	 

	Objectif 11 : sécurité du SI de sûreté.
	 
	 
	 

	PHY-SI-SUR : sécurisation du SI de sûreté.
	N/A
	 
	Hors du champ des structures ciblées par la PSSI. Ce type de SI est néanmoins pris en compte dans la PSSI.

	Sécurité des réseaux
	 
	 
	 

	Sécurité des réseaux nationaux
	 
	 
	 

	Objectif 12 : usage sécurisé des réseaux nationaux.
	 
	 
	 

	RES-MAITRISE : systèmes autorisés sur le réseau.
	Oui
	4.2.1.1, 4.2.1.2
	 

	RES-INTERCO : interconnexion avec des réseaux externes.
	Non
	 
	Pas d'exigence d'utilisation d'infrastructures nationales.

	RES-ENTSOR : mettre en place un filtrage réseau pour les flux sortants et entrants.
	Oui
	4.3.1.1 à 4.3.1.7
	 

	RES-PROT : protection des informations.
	Partielle
	5.3.1.3
	Pas d'exigence d'utilisation d'infrastructures nationales.

	Sécurité des réseaux locaux
	 
	 
	 

	Objectif 13 : usage sécurisé des réseaux locaux.
	 
	 
	 

	RES-CLOIS : cloisonner le SI en sous-réseaux de niveaux de sécurité homogènes.
	Oui
	4.2.2.3 à 4.2.2.6, 4.2.2.12
	 

	RES-INTERCOGEO : interconnexion des sites géographiques locaux d’une entité.
	Non
	 
	 

	RES-RESS : cloisonnement des ressources en cas de partage de locaux.
	Oui
	4.2.2.4
	 

	Accès spécifiques
	 
	 
	 

	Objectif 14 : accès spécifiques.
	 
	 
	 

	RES-INTERNET-SPECIFIQUE : cas particulier des accès spécifiques dans une entité.
	Oui
	4.3.1.8, T6-5.2
	 

	Sécurité des réseaux sans fil
	 
	 
	 

	Objectif 15 : usage sécurisé des réseaux sans fil.
	 
	 
	 

	RES-SSFIL : mise en place de réseaux sans fil.
	Oui
	T4-4
	 

	Sécurisation des mécanismes de commutation et de routage
	 
	 
	 

	Objectif 16 : sécurité des mécanismes de commutation et de routage.
	 
	 
	 

	RES-COUCHBAS : implanter des mécanismes de protection contre les attaques sur les couches basses. 
	Partielle
	4.2.1.8, 7.3.2.4
	Recommandation.

	RES-ROUTDYN : surveiller les annonces de routage.
	Partielle
	7.3.2.4
	Recommandation.

	RES-ROUTDYN-IGP : configurer le protocole IGP de manière sécurisée.
	Oui
	4.3.1.9
	 

	RES-ROUTDYN-EGP : sécuriser les sessions EGP.
	Non
	 
	Sans objet pour les structures ciblées.

	RES-SECRET : modifier systématiquement les éléments d’authentification par défaut des équipements et services. 
	Oui
	4.4.1.10, 5.2.4.4, 5.3.1.4
	 

	RES-DURCI : durcir les configurations des équipements de réseaux.
	Oui
	4.5.3.10, 5.2.4.4, 5.3.1.4
	 

	Cartographie réseau
	 
	 
	 

	Objectif 17 : cartographie réseau.
	 
	 
	 

	RES-CARTO : élaborer les documents d’architecture technique et fonctionnelle.
	Oui
	4.1.3.2, 4.1.5.1
	 

	Architecture des SI
	 
	 
	 

	Architecture des centres informatiques
	 
	 
	 

	Objectif 18 : architecture sécurisée des centres informatiques.
	 
	 
	 

	ARCHI-HEBERG : principes d’architecture de la zone d’hébergement.
	Partielle
	4.2.2.3 à 4.2.2.6, 4.2.2.10 à 4.2.2.12, 4.3.1.7
	Pas d'exigence explicite de mise en œuvre du principe de défense en profondeur ni d'utilisation de DMZ multiples.

	ARCHI-STOCKCI : architecture de stockage et de sauvegarde.
	Oui
	4.2.2.12
	 

	ARCHI-PASS : passerelle Internet.
	Non
	 
	Pas d'exigence d'utilisation de passerelles nationales homologuées.

	Exploitation des SI
	 
	 
	 

	Protection des informations sensibles
	 
	 
	 

	Objectif 19 : protection des informations sensibles.
	 
	 
	 

	EXP-PROT-INF : protection des informations sensibles en confidentialité et en intégrité.
	Oui
	T1-1.2, 1.2.2.2, T1-3.2, T2-2, T3, T4-2.2, T4-5, T5, 6.5.1.9
	 

	Sécurité des ressources informatiques
	 
	 
	 

	Objectif 20 : surveillance et configuration des ressources informatiques.
	 
	 
	 

	EXP-TRAC : traçabilité des interventions sur le système.
	Oui
	7.2.2.9, 7.2.2.10
	 

	EXP-CONFIG : configuration des ressources informatiques.
	Oui
	T4-5.2 à T4-5.6
	 

	EXP-DOC-CONFIG : documentation des configurations.
	Oui
	4.1.5.1, 4.1.5.3
	 

	Gestion des autorisations et contrôle d’accès logique aux ressources
	 
	 
	 

	Objectif 21 : autorisations et contrôles d’accès.
	 
	 
	 

	Contrôle des accès logiques
	 
	 
	 

	EXP-ID-AUTH : identification, authentification et contrôle d’accès logique.
	Partielle
	T2-2.2, T5-1, T5-2
	Authentification forte non imposée systématiquement : renvoi au référentiel d'authentification des acteurs de santé pour fixation du palier d'authentification.

	EXP-DROITS : droits d’accès aux ressources.
	Oui
	T5-1.1, T5-1.2
	 

	EXP-PROFILS : gestion des profils d’accès aux applications.
	Oui
	T5-1.1, T5-1.2
	 

	Processus d’autorisation
	 
	 
	 

	EXP-PROC-AUTH : autorisations d’accès des utilisateurs.
	Oui
	T2-2.2
	 

	EXP-REVUE-AUTH : revue des autorisations d’accès.
	Oui
	T5-1.3, 7.1.1.7
	 

	Gestion des authentifiants
	 
	 
	 

	EXP-CONF-AUTH : confidentialité des informations d’authentification.
	Oui
	5.2.2.1
	 

	EXP-GEST-PASS : gestion des mots de passe.
	Oui
	4.5.1.10
	 

	EXP-INIT-PASS : initialisation des mots de passe.
	Oui
	4.5.1.8
	 

	EXP-POL-PASS : politiques de mots de passe.
	Oui
	T4-5.1
	 

	EXP-CERTIFS : utilisation de certificats électroniques.
	Oui
	5.3.1.5
	 

	EXP-QUAL-PASS : contrôle systématique de la qualité des mots de passe.
	Oui
	4.5.1.9, T7-1.1
	 

	Gestion des authentifiants d’administration
	 
	 
	 

	EXP-SEQ-ADMIN : séquestre des authentifiants « administrateur ».
	Oui
	5.2.1.3, 5.2.1.4, 5.2.2.1, 5.2.2.2, T5-2.4, 7.2.2.10
	 

	EXP-POL-ADMIN : politique de mots de passe « administrateurs ».
	Oui
	5.2.1.3, 5.2.1.4
	 

	EXP-DEP-ADMIN : gestion du départ d’un administrateur des SI.
	Oui
	2.2.2.3, 2.2.2.4
	 

	Exploitation sécurisée des ressources informatiques
	 
	 
	 

	Objectif 22 : sécurisation de l’exploitation.
	 
	 
	 

	Administration des systèmes
	 
	 
	 

	EXP-RESTR-DROITS : restriction des droits.
	Oui
	2.2.2.5, 4.5.3.13
	 

	EXP-PROT-ADMIN : protection des accès aux outils d’administration.
	Oui
	5.1.2.4
	 

	EXP-HABILIT-ADMIN : habilitation des administrateurs.
	Oui
	5.1.1.7, 5.1.2.2
	Pas d'exigence sur le nom de d'administrateur. Tenue d'une liste des profils d'habilitation attribués.

	EXP-GEST-ADMIN : gestion des actions d’administration.
	Oui
	6.1.2.4, 7.2.2.10
	 

	EXP-SEC-FLUXADMIN : sécurisation des flux d’administration.
	Partielle
	4.2.2.5, 4.5.3.18
	L'usage de protocoles de communication sécurisé est admis à défaut du cloisonnement du réseau d'administration. L'usage de postes d'administration dédiés et de cloisonnement de l'accès à Internet sur ces postes sont des recommandations.

	EXP-CENTRAL : centraliser la gestion du système d’information.
	Partielle
	T4-5, 7.3.2.4
	Recommandation.

	EXP-SECX-DIST : sécurisation des outils de prise de main à distance.
	Oui
	T6-1
	 

	Administration des domaines
	 
	 
	 

	EXP-DOM-POL : définir une politique de gestion des comptes du domaine.
	Partielle
	T5
	Les règles proposées sont génériques et ne s'attachent pas à une technologie spécifique ("domaines") ni aux particularités qui y sont liées ("administrateur d'entreprise", "administrateur de domaine", "administrateur local").

	EXP-DOM-PASS : configurer la stratégie des mots de passe des domaines .
	Oui
	4.5.1.1, 4.5.1.2, 4.5.1.7
	 

	EXP-DOM-NOMENCLAT : définir et appliquer une nomenclature des comptes du domaine.
	Partielle
	5.2.1.6
	Recommandation.

	EXP-DOM-RESTADMIN : restreindre au maximum l’appartenance aux groupes d’administration du domaine. 
	Partielle
	4.5.3.17, 5.2.1.3, 5.2.1.4
	cf. remarque pour EXP-DOM-POL

	EXP-DOM-SERV : maîtriser l’utilisation des comptes de service.
	Oui
	5.2.4.1 à 5.2.4.3
	 

	EXP-DOM-LIMITSERV : limiter les droits des comptes de service.
	Oui
	5.2.4.6
	 

	EXP-DOM-OBSOLET : désactiver les comptes du domaine obsolètes.
	Oui
	5.2.4.5, 2.2.2.3, 2.2.2.4
	 

	EXP-DOM-ADMINLOC : améliorer la gestion des comptes d’administrateur locaux.
	Partielle
	4.5.2.13
	cf. remarque pour EXP-DOM-POL.
Renvoi aux guides de l'ANSSI

	Envoi en maintenance et mise au rebut
	 
	 
	 

	EXP-MAINT-EXT : maintenance externe.
	Partielle
	T3-1.4, 6.5.1.9
	L'utilisation de produits qualifiés est une recommandation.

	EXP-MIS-REB : mise au rebut.
	Partielle
	T3-1.4, 6.5.1.9
	L'utilisation de produits qualifiés est une recommandation.

	Lutte contre les codes malveillants
	 
	 
	 

	EXP-PROT-MALV : protection contre les codes malveillants.
	Partielle
	4.5.3.1, 4.5.3.2, 4.5.3.4
	Recommandation d'antivirus différents entre postes de travail et serveurs, corrélation entre multiples antivirus non précisée (cadre général d'analyse des traces)

	EXP-GES-ANTIVIR : gestion des événements de sécurité de l’antivirus.
	Oui
	4.5.3.5
	 

	EXP-MAJ-ANTIVIR : mise à jour de la base de signatures.
	Oui
	4.5.3.3, 4.5.3.6
	 

	EXP-NAVIG : configuration du navigateur Internet.
	Oui
	4.5.3.12
	 

	Mise à jour des systèmes et des logiciels
	 
	 
	 

	EXP-POL-COR : définir et mettre en œuvre une politique de suivi et d’application des correctifs de sécurité. 
	Oui
	4.5.5.1, 4.5.5.2
	 

	EXP-COR-SEC : déploiement des correctifs de sécurité.
	Oui
	4.5.5.2
	 

	EXP-OBSOLET : assurer la migration des systèmes obsolètes.
	Oui
	4.5.5.3, 4.5.5.4
	 

	EXP-ISOL : isoler les systèmes obsolètes restants.
	Oui
	4.5.5.5
	 

	Journalisation
	 
	 
	 

	EXP-JOUR-SUR : journalisation des alertes.
	Oui
	T7-2.1, T7-2.2
	 

	EXP-POL-JOUR : définir et mettre en œuvre une politique de gestion et d’analyse des journaux de traces.
	Oui
	7.2.2.7
	 

	EXP-CONS-JOUR : conservation des journaux.
	Oui
	7.2.2.5
	 

	Défense des systèmes d’information
	 
	 
	 

	Objectif 23 : défense des systèmes d’information.
	 
	 
	 

	EXP-GES-DYN : gestion dynamique de la sécurité.
	Oui
	7.2.2.7
	 

	Gestion des matériels informatiques fournis à l’utilisateur
	 
	 
	 

	EXP-MAIT-MAT : maîtrise des matériels.
	Oui
	T4-1.1, T4-1.4, T4-2.1
	 

	EXP-PROT-VOL : rappel des mesures de protection contre le vol.
	Oui
	3.1.2.1, 3.1.2.3, 3.1.3.1, 3.1.3.2, 4.5.6.4
	 

	EXP-DECLAR-VOL : déclarer les pertes et vols.
	Oui
	2.2.1.2, 2.2.1.4, 
	 

	EXP-REAFFECT : réaffectation de matériels informatiques.
	Oui
	2.2.2.3, 2.2.2.4, T3-1.4
	 

	Nomadisme
	 
	 
	 

	EXP-NOMAD-SENS : déclaration des équipements nomades aptes à traiter des informations sensibles.
	Oui
	T4.5.6
	 

	EXP-ACC-DIST : accès à distance au système d’information de l’organisme.
	Oui
	4.2.2.8
	 

	Sécurisation des imprimantes et copieurs multifonctions manipulant des informations sensibles
	 
	 
	 

	EXP-IMP-SENS : impression des informations sensibles.
	Oui
	5.3.1.6
	 

	EXP-IMP-2 : sécurité des imprimantes et copieurs multifonctions.
	Oui
	4.1.1.1, 4.2.2.1, 4.2.2.2, 4.2.2.3, 4.2.2.5, 4.3.1.2
	 

	Exploitation des centres informatiques
	 
	 
	 

	Objectif 24 : exploitation sécurisée des centres informatiques.
	 
	 
	 

	Sécurité des ressources informatiques
	 
	 
	 

	EXP-CI-OS : systèmes d’exploitation.
	Oui
	4.5.3.11, 4.5.5.3, 4.5.5.4
	 

	EXP-CI-LTP : logiciels en Tiers Présentation.
	Partielle
	T6-3.1, 6.5.1.5
	Requis pour les applications accessibles par des tiers depuis Internet uniquement, recommandation pour les autres applications.

	EXP-CI-LTA : logiciels en Tiers Application.
	Partielle
	T6-3.1, 6.5.1.5
	Requis pour les applications accessibles par des tiers depuis Internet uniquement, recommandation pour les autres applications.

	EXP-CI-LTD : logiciels en Tiers Données.
	Partielle
	T6-3.1, 6.5.1.5
	Requis pour les applications accessibles par des tiers depuis Internet uniquement, recommandation pour les autres applications. 

	EXP-CI-PROTFIC : passerelle d’échange de fichiers.
	Oui
	4.2.2.5, 5.3.1.2, 5.3.1.3
	 

	EXP-CI-MESSTECH : messagerie technique.
	Oui
	4.5.3.20
	 

	EXP-CI-FILT : filtrage des flux applicatifs.
	Oui
	4.1.1.1, 4.2.2.1, 4.2.2.2, 4.2.2.3, 4.2.2.5, 4.2.2.11
	 

	EXP-CI-ADMIN : flux d’administration.
	Partielle
	4.2.2.12, 5.1.1.2
	Pas d'exigence de cloisonnement des flux d'administration applicative (rarement possible dans les applications).

	EXP-CI-DNS : service de noms de domaine – DNS technique.
	Partielle
	4.2.1.9
	Recommandation.

	EXP-CI-EFFAC : effacement de support.
	Oui
	T3-1.4
	 

	EXP-CI-DESTR : destruction de support.
	Oui
	T3-1.4
	 

	EXP-CI-TRAC : traçabilité / imputabilité.
	Oui
	7.2.2.3
	 

	EXP-CI-SUPERVIS : supervision.
	Non
	 
	Trop complexe pour les structures ciblées, pas toujours possible du fait des équipements eux-mêmes, impose aussi ces contraintes de séparation au niveau des postes de supervision/administration qui ne sont pas recevables pour une grande partie des structures ciblées.

	EXP-CI-AMOV : accès aux périphériques amovibles.
	Oui
	T4-5.6
	 

	EXP-CI-ACCRES : accès aux réseaux.
	Oui
	2.2.2.7
	 

	EXP-CI-AUDIT : audit/contrôle.
	Oui
	2.1.1.5, 7.1.1.1
	 

	Sécurité du poste de travail
	 
	 
	 

	Sécurisation des postes de travail
	 
	 
	 

	Objectif 25 : sécurisation des postes de travail.
	 
	 
	 

	Mise à disposition du poste
	 
	 
	 

	PDT-GEST : fourniture et gestion des postes des travail.
	Oui
	4.1.1.7
	 

	PDT-CONFIG : formalisation de la configuration des postes des travail.
	Oui
	4.5.3.13
	 

	Sécurité physique des postes de travail
	 
	 
	 

	PDT-VEROUIL-FIXE : verrouillage de l’unité centrale des postes fixes.
	Oui
	3.1.2.3
	 

	PDT-VEROUIL-PORT : verrouillage des postes portables.
	Oui
	3.1.2.4
	 

	Réaffectation du poste et récupération d’informations
	 
	 
	 

	PDT-REAFFECT : réaffectation du poste de travail.
	Oui
	3.1.4.2, 3.1.4.4, 3.1.4.6
	 

	Gestion des privilèges sur les postes de travail
	 
	 
	 

	PDT-PRIVIL : privilèges des utilisateurs sur les postes de travail.
	Oui
	T5-1.1, 5.1.2.1
	 

	PDT-PRIV : utilisation des privilèges d’accès « administrateur ».
	Oui
	4.5.3.13, 5.2.1.3, 5.2.1.4, 5.2.4.3
	 

	PDT-ADM-LOCAL : gestion du compte « administrateur local ».
	Oui
	4.5.3.13, 5.2.1.3, 5.2.1.4, 5.2.4.3
	 

	Protection des informations
	 
	 
	 

	PDT-STOCK : stockage des informations.
	Oui
	T7-4.2
	 

	PDT-SAUV-LOC : sauvegarde / synchronisation des données locales.
	Oui
	T7-4.3
	 

	PDT-PART-FIC : partage de fichiers.
	Oui
	4.5.3.19
	 

	PDT-SUPPR-PART : suppression des données sur les postes partagés.
	Oui
	T3-1.4
	 

	PDT-CHIFF-SENS : chiffrement des données sensibles.
	Partielle
	4.5.6.2, 4.5.6.4, 4.5.6.5
	Pour terminaux mobiles et supports de données amovibles uniquement.

	PDT-AMOV : fourniture de supports de stockage amovibles.
	Oui
	4.1.1.7
	 

	Nomadisme
	 
	 
	 

	PDT-NOMAD-ACCESS : accès à distance aux Systèmes d’Information de l’entité.
	Oui
	4.2.2.8
	 

	PDT-NOMAD-PAREFEU : pare-feu local.
	Oui
	4.5.3.9, 4.5.6.1
	 

	PDT-NOMAD-STOCK : stockage local d’information sur les postes nomades.
	Oui
	4.5.6.2
	 

	PDT-NOMAD-FILT : filtre de confidentialité.
	Oui
	3.1.2.2
	 

	PDT-NOMAD-CONNEX : configuration des interfaces de connexion sans fil.
	Oui
	4.5.6.1, 4.5.6.3, 4.4.1.9
	 

	PDT-NOMAD-DESACTIV : désactivation des interfaces de connexion sans fil.
	Oui
	4.5.3.11, 4.5.6.3
	 

	Sécurisation des imprimantes et copieurs multifonctions
	 
	 
	 

	Objectif 26 : sécurisation des copieurs multifonctions.
	 
	 
	 

	PDT-MUL-DURCISS : durcissement des imprimantes et copieurs multifonctions.
	Partielle
	4.5.3.11, 4.5.3.14
	Pas d'exigence de configuration réseau statique. Si des données sensible sont imprimées, le cloisonnement réseau qui doit être mis en place doit pouvoir mitiger les éventuels dysfonctionnements des imprimantes relatifs aux adresses IP; les autres problèmes avec l'IP ne sont pas spécifiques aux imprimantes.

	PDT-MUL-SECNUM : sécurisation de la fonction de numérisation.
	Oui
	4.5.3.15
	 

	Sécurisation de la téléphonie
	 
	 
	 

	Objectif 27 : sécurisation de la téléphonie.
	 
	 
	 

	PDT-TEL-MINIM : sécuriser la configuration des autocommutateurs.
	Oui
	4.5.3.16
	 

	PDT-TEL-CODES : codes d’accès téléphoniques.
	Oui
	4.5.1.3, 4.5.1.5
	 

	PDT-TEL-DECT : limiter l’utilisation du DECT.
	Non
	 
	Hors périmètre des scénarios de risques pris en compte.

	Contrôles de conformité
	 
	 
	 

	Objectif 28 : contrôles de la conformité des postes de travail.
	 
	 
	 

	PDT-CONF-VERIF : utiliser des outils de vérification automatique de la conformité.
	Partielle
	4.1.4.2
	Recommandation.

	Sécurité du développement des systèmes
	 
	 
	 

	Développement des systèmes
	 
	 
	 

	Objectif 29 : prise en compte de la sécurité dans le développement des SI.
	 
	 
	 

	DEV-INTEGR-SECLOC : intégrer la sécurité dans les développements locaux.
	Oui
	T6-5.1, T6-5.2
	 

	DEV-SOUS-TRAIT : intégrer des clauses SSI dans les contrats de sous-traitance de développement informatique.
	Partielle
	T6-3, T6-5
	Requis pour les applications accessibles par des tiers depuis Internet uniquement, recommandation pour les autres applications

	Développements logiciels et sécurité
	 
	 
	 

	Objectif 30 : prise en compte de la sécurité dans le développement des logiciels.
	 
	 
	 

	DEV-FUITES : limiter les fuites d’information.
	Partielle
	6.3.1.1, 6.5.1.5
	Requis pour les applications accessibles par des tiers depuis Internet uniquement, recommandation pour les autres applications.

	DEV-LOG-ADHER : réduire l’adhérence des applications à des produits ou technologies spécifiques. 
	Non
	 
	Trop abstrait, traduction en règles concrètes trop complexe pour le cadre du canevas de PSSI.

	DEV-LOG-CRIT : instaurer des critères de développement sécurisé.
	Partielle
	6.3.1.1, 6.5.1.5
	Requis uniquement pour les applications accessibles par des tiers depuis Internet, recommandation pour les autres applications.

	DEV-LOG-CYCLE : intégrer la sécurité dans le cycle de vie logiciel.
	Oui
	T6-3, T6-5
	 

	DEV-LOG-WEB : améliorer la prise en compte de la sécurité dans les développements Web.
	Partielle
	6.3.1.1, 6.5.1.5
	Requis uniquement pour les applications accessibles par des tiers depuis Internet, recommandation pour les autres applications.

	DEV-LOG-PASS : calculer les empreintes de mots de passe de manière sécurisée.
	Oui
	T4-5.1, T4-5.1.10, T5-2.3
	 

	Applications à risques
	 
	 
	 

	Objectif 31 : sécurisation des applications à risques.
	 
	 
	 

	DEV-FILT-APPL : mettre en œuvre des fonctionnalités de filtrage applicatif pour les applications à risque.
	Oui
	4.3.1.6, 4.5.3.10, 4.5.5.5, 6.3.1.1
	 

	Traitement des incidents
	 
	 
	 

	Chaînes opérationnelles
	 
	 
	 

	Objectif 32 : chaînes opérationnelles.
	 
	 
	 

	TI-OPS-SSI : chaînes opérationnelles SSI.
	N/A
	 
	 

	Traitement des alertes de sécurité émises par les instances nationales (ANSSI)
	 
	 
	 

	TI-MOB : mobilisation en cas d’alerte
	Non
	 
	 

	Remontée des incidents de sécurité rencontrés
	 
	 
	 

	TI-QUAL-TRAIT : qualification et traitement des incidents.
	Oui
	7.3.1.3
	Pour ce qui concerne la chaine fonctionnelle SSI locale.

	TI-INC-REM : remontée des incidents.
	Non
	 
	 

	Continuité d’activité
	 
	 
	 

	Gestion de la continuité d’activité des SI
	 
	 
	 

	Objectif 33 : gestion de la continuité d’activité.
	 
	 
	 

	PCA-MINIS : définition du plan ministériel de continuité d’activité des Systèmes d’Information.
	N/A
	 
	 

	Définition du plan de continuité d’activité des systèmes d’information d’une entité
	 
	 
	 

	PCA-LOCAL : définition du plan local de continuité d’activité des systèmes d’information.
	Partielle
	2.1.1.0, 7.5.1.1
	Pris en charge par la fonction "Référent Plan de Continuité Informatique".

	Mise en œuvre du plan local de continuité d’activité des systèmes d’information
	 
	 
	 

	PCA-SUIVILOCAL : suivi de la mise en œuvre du plan de continuité d’activité local des Systèmes d’Information (PCA des SI).
	Oui
	T7-1.1, 7.5.1.1, 7.5.1.2
	 

	PCA-PROC : mise en œuvre des dispositifs techniques et des procédures opérationnelles.
	Partielle
	7.5.1.1, 7.5.2.1
	Pas de règle explicite sur les modalités de mise en œuvre du PCI. Renvoi au Guide PCI de la PGSSI-S.

	PCA-SAUVE : protection de la disponibilité des sauvegardes.
	Oui
	7.4.4.3
	 

	PCA-PROT : protection de la confidentialité des sauvegardes.
	Oui
	7.4.4.4 à 7.4.4.7
	 

	Maintien en conditions opérationnelles du plan local de continuité d’activité des Systèmes d’Information
	 
	 
	 

	PCA-EXERC : exercice régulier du plan local de continuité d’activité des systèmes d’information.
	Oui
	T7-5.3
	 

	PCA-MISAJOUR : mise à jour du plan local de continuité d’activité des systèmes d’information.
	Partielle
	7.5.1.1, 7.5.2.1
	Pas de règle explicite sur les modalités de mise à jour du PCI. Renvoi au Guide PCI de la PGSSI‑S.

	Conformité, audit, inspection, contrôle
	 
	 
	 

	Contrôles
	 
	 
	 

	Objectif 34 : contrôles réguliers.
	 
	 
	 

	CONTR-SSI : contrôles locaux.
	Partielle
	T7-1
	Vérification de la conformité à la PSSI locale uniquement et de sa mise en application prévue par le Plan d'Action SSI.

	CONTR-BILAN-SSI : bilan annuel.
	N/A
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